SBS FEUERFESTTECHNIK

Refractory Service Losungen fiir extreme Bedingungen

GHID DEFENCE - 10 MIN DE CITIT

Certificari pentru furnizorii din industria de aparare

ISO 9001, AQAP, autorizatie de securitate si control al exporturilor: de ce certificari si avize au nevoie
furnizorii industriei de armament.

ISO 9001 ca si calificare de baza

Certificarea ISO 9001 constituie fundamentul indispensabil pentru orice furnizor care doreste sa intre in
industria de aparare. Fara un sistem de management al calitatii (SMC) certificat, includerea in bazele de
furnizori ale marilor concerne de armament este practic exclusa. Standardul impune gandirea orientata pe
procese, planificarea bazata pe riscuri si imbunatatirea continud — principii care au o pondere deosebita in
industria de aparare, critica din punctul de vedere al securitatii.

® Procese documentate: toate fluxurile relevante pentru calitate trebuie descrise, implementate si
demonstrabile

® Managementul riscurilor: identificarea si evaluarea sistematica a riscurilor din lantul de aprovizionare si din
productie

e Evaluarea furnizorilor: proprii furnizori trebuie evaluati si monitorizati — lantul nu are voie sa se intrerupa

® Supravegherea mijloacelor de masurare: toate mijloacele de verificare si masurare trebuie etalonate si
documentate trasabil

® Analiza efectuata de management: evaluarea periodica a SMC de catre conducerea societatii

Observatie: Durata si costurile — Implementarea unui SMC conform ISO 9001 dureaza pentru o firma mijlocie
de regula intre 6 si 12 luni. Costurile de certificare se situeaza intre 5.000 si 15.000 de euro, in functie de
marimea companiei si de organismul de certificare. Auditurile anuale de supraveghere costa aproximativ 3.000
pana la 6.000 de euro. Investitia se amortizeaza rapid prin accesul la comenzi din industria de aparare.

AQAP — standardele de calitate NATO

Allied Quality Assurance Publications (AQAP) sunt standardele de calitate specifice NATO, care depasesc
cerintele ISO 9001. Ele sunt supravegheate de oficiile nationale de control al calitatii — in Germania de oficiile
de control al calitatii ale Bundeswehr (Glteprufstellen, GUPrSt) din cadrul BAAINBw. Conformitatea AQAP nu
este o certificare separata, ci este solicitata Tn cadrul atribuirii comenzii si verificata de GUPrSt.

* AQAP 2110: cerinte de asigurare a calitatii pentru proiectare, dezvoltare si productie — nivelul cel mai
cuprinzator

* AQAP 2120: cerinte de asigurare a calitatii pentru productie — atunci cand nu se preia responsabilitatea
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proiectarii proprii
®* AQAP 2130: cerinte de asigurare a calitatii pentru verificare si control final — cerinta minima
* AQAP 2310: cerintele NATO privind asigurarea calitatii in dezvoltarea de software

® Government Quality Assurance (GQA): verificarea de stat a calitatii de catre oficiul de control al calitatii —
beneficiarul are drept de acces in unitate

Observatie: Practica: colaborarea cu oficiul de control al calitatii — Oficiul de control al calitatii (GlPrSt) nu este
un adversar, ci un partener. In cazul comenzilor cu cerintd AQAP, GUPrSt competent contacteaza furnizorul si
stabileste un audit. Pregatiti-va completand documentatia ISO 9001 cu cerintele suplimentare specifice AQAP:
managementul configuratiei, verificarea primului exemplar (FAI conform AS9102) si protocoale de verificare
extinse.

Autorizatia de securitate si verificarea de securitate

Nu orice comanda din domeniul apararii necesita autorizatie de securitate — dar multe o cer. De indaté ce un
furnizor primeste acces la informatii clasificate (Verschlusssachen, VS), acesta trebuie sa participe la procedura
de autorizare de securitate. Ministerul Federal al Economiei si Energiei (BMWE, pana in 2025 BMWK) este
responsabil pentru protectia informatiilor clasificate in mediul economic. Verificarea de securitate vizeaza atat
compania, cat si angajatii individuali.

® VS-NfD (numai pentru uz intern de serviciu): nivelul cel mai scazut, necesita aviz de securitate si instructiune
VS in cadrul companiei

e VS-Vertraulich (confidential): necesita verificarea de securitate U1 a angajatilor vizati
® VS-Geheim (secret): necesita verificarea de securitate extinsd U2, inclusiv chestionarea anturajului

e C(Clasificari NATO: NATO RESTRICTED, NATO CONFIDENTIAL, NATO SECRET — necesita un acord
suplimentar NATO privind protectia informatiilor clasificate

® Facility Security Clearance: compania insasi trebuie sa obtina un aviz de securitate din partea BMWE

Observatie: Factorul timp in procedura de autorizare de securitate — Parcurgerea initiald a unei proceduri de
autorizare de securitate dureaza intre 6 si 18 luni. Verificarea de securitate a angajatilor individuali (U1) dureaza
3 pana la 6 luni, iar U2 poate necesita 6 pana la 12 luni. Includeti acest termen preliminar in initierea relatiei de
afaceri — o comanda care necesita autorizatie de securitate nu poate fi acceptaté pe termen scurt daca
procedura nu a fost inca parcursa.

Controlul exporturilor si dual-use

Si Tn calitate de furnizor de componente sau materiale se poate intra sub incidenta controlului exporturilor.
Legea germana privind comertul exterior (AWG), regulamentul de aplicare aferent (AWV) si legea privind
controlul armelor de razboi (KrWaffKontrG) formeaza cadrul national. La nivel european, Regulamentul dual-use
(UE) 2021/821 reglementeaza exportul produselor cu dubla utilizare. Furnizorii trebuie sa verifice daca
produsele lor sunt listate sau daca intra sub incidenta unei restrictii de export in cadrul produsului final al
clientului.

® Lista de export (AWYV, anexa AL): lista nationala a produselor supuse autorizarii — include si materiale de
inalta temperatura si ceramici

e Lista UE dual-use (anexa | la Reg. 2021/821): lista de produse armonizata la nivel european, cu praguri
tehnice

® Lista armelor de razboi (anexa la KrWaffKontrG): armele de razboi si componentele lor esentiale — nivelul
cel mai ridicat de autorizare

e Clauza catch-all: si produsele nelistate pot fi supuse autorizarii atunci cand utilizatorul sau scopul utiliz&rii
este critic

® [nternal Compliance Programme (ICP): organizarea interna a companiei pentru respectarea prevederilor de
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control al exporturilor

Observatie: Exemplu practic: materialele refractare in controlul exporturilor — Anumite ceramici de Tnalta
performanta, materiale compozite cu fibré de carbon si calitati de grafit sunt cuprinse in lista UE dual-use.
Exemplu: ceramicile compozite cu fibre avand o temperatura de utilizare de peste 1.600 °C si o densitate sub
2,0 g/cm? sunt supuse autorizarii la pozitia de lista 1C007. Verificati gama dumneavoastra de produse pe baza
pragurilor tehnice — in caz de dubiu, BAFA (Oficiul Federal pentru Economie si Controlul Exporturilor) ofera
consultanta.

Documentarea si obligatiile de proba

Cerintele de documentare din industria de apéarare depasesc cu mult ceea ce este uzual in industria civila.
Fiecare material, fiecare sarja si fiecare etapa de proces trebuie documentate complet si sa raméana trasabile pe
intreaga durata de viata a produsului final — la sistemele de armament adesea 30 pana la 50 de ani.

® Certificate de inspectie uzinala conform DIN EN 10204 tip 3.1 sau 3.2: compozitia materialului, caracteristici
mecanice, rezultate ale verificarilor

® Raport de verificare a primului exemplar (EMPB) conform AS9102 / VDA: masurarea si documentarea
completd a primei piese de productie

® Urmarirea sarjelor: de la furnizorul de materie prima pana la locul de montaj in produsul final — nu sunt
permise lacune

* Managementul neconformitatilor: fiecare abatere de la specificatie trebuie documentata, evaluata si aprobata
de beneficiar

e Termene de pastrare: cel putin 10 ani, la sistemele de armament adesea pe intreaga durata de utilizare
(peste 30 de ani)

Norme si reglementari

1ISO 9001:2015
Sistem de management al calitatii — cerinte (Certificare de baza, cerinta minima pentru toti furnizorii din industria de
aparare)

AQAP 2110
NATO QA Requirements for Design, Development and Production (Obligatoriu la comenzi directe din partea
Bundeswehr sau a partenerilor NATO)

AQAP 2120

NATO QA Requirements for Production (Pentru unitatile pur de productie, fara responsabilitate proprie de proiectare)
AS9100D

SMC pentru industria aeronautica, spatiala si de aparare (Relevant la livrarile catre sectorul aeronautic si spatial)
sUG

Sicherheitsiiberpriifungsgesetz (legea germané privind verificarea de securitate) (Temei juridic pentru verificarile U1/
U2 ale angajatilor)

AWG/AWV
Legea si regulamentul german privind comertul exterior (Temei juridic national pentru controlul exporturilor)

intrebari frecvente

Am nevoie cu adevarat de o certificare AQAP ca furnizor mic?

AQAP nu este o certificare formald, ci o cerinta stabilita prin contract. Aveti nevoie de un SMC certificat ISO
9001 ca baza si trebuie sa Indepliniti cerintele suplimentare specifice AQAP. Oficiul de control al calitatii verifica
conformitatea Tn cadrul comenzii. Pentru inceput, in calitate de furnizor Tier 3, este adesea suficient ISO 9001
— cerintele AQAP se dezvolta apoi treptat.
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Cat dureaza obtinerea tuturor certificarilor?

ISO 9001: 6-12 luni. Procedura de autorizare de securitate: 6—18 luni. Verificarea de securitate a angajatilor: 3—
12 luni. Tn total, ar trebui sa prevedeti 12 pané la 24 de luni pentru construirea completé a calificarii de furnizor.
incepeti cu 1ISO 9001 si demarati in paralel procedura de autorizare de securitate.

Cat costa construirea structurii de conformitate?

Costurile variaza in functie de situatia initiald. Pentru o firma mijlocie cu 50—100 de angajati: implementarea si
certificarea ISO 9001 aprox. 15.000-30.000 de euro. Amenajarea pentru protectia informatiilor clasificate (zona
de securitate, managementul documentelor): 10.000-50.000 de euro. Consultanta Th controlul exporturilor si
implementarea ICP: 5.000—20.000 de euro. Costuri curente pentru audituri si instruiri: 10.000-20.000 de euro/
an.

Sa discutam despre proiectul dumneavoastra

Raspuns in 24 de ore in zilele lucratoare.
info@sbs-rs.de

+49 89 58#it08niife: www.sbs-rs.de/defense-industrie/ratgeber/zertifizierungen-defense-zulieferer
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