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PORADNIK DEFENCE - 10 MIN CZYTANIA

Certyfikacje dla dostawcow przemystu obronnego

ISO 9001, AQAP, ochrona informacji niejawnych i kontrola eksportu: jakich certyfikatow i zezwolen
potrzebujg dostawcy przemystu zbrojeniowego.

ISO 9001 jako kwalifikacja podstawowa

Certyfikacja ISO 9001 jest niezbedng podstawg dla kazdego dostawcy, ktdry chce wejs¢ do przemystu
obronnego. Bez certyfikowanego systemu zarzgdzania jakoscig (QMS) przyjecie do puli dostawcoéw duzych
koncerndw zbrojeniowych jest praktycznie wykluczone. Norma wymaga myslenia procesowego, planowania
opartego na ryzyku i ciggtego doskonalenia — zasad, ktére w krytycznym dla bezpieczehstwa przemysle
obronnym majg szczegoélne znaczenie.

e Udokumentowane procesy: wszystkie przebiegi istotne dla jakosci muszg by¢ opisane, wdrozone i mozliwe
do wykazania
e Zarzadzanie ryzykiem: systematyczna identyfikacja i ocena ryzyk w tanicuchu dostaw i produkcji

® QOcena dostawcow: wiasni poddostawcy muszg by¢ oceniani i nadzorowani — tancuch nie moze zostac
przerwany

e Nadzér nad wyposazeniem pomiarowym: wszystkie przyrzgdy kontrolno-pomiarowe muszg by¢ wzorcowane
i udokumentowane w sposéb umozliwiajgcy ich odniesienie do wzorcéw

® Przeglad zarzgdzania: regularna ocena systemu zarzgdzania jakoscig przez kierownictwo
Wskazoéwka: Nakiad czasu i koszty — Wdrozenie systemu zarzadzania jakoscig wedtug ISO 9001 trwa w
Sredniej wielkosci przedsiebiorstwie zazwyczaj od 6 do 12 miesiecy. Koszty certyfikacji wynoszg od 5 000 do

15 000 euro, w zaleznosci od wielkosci firmy i jednostki certyfikujgcej. Coroczne audyty nadzoru kosztujg okoto
3 000 do 6 000 euro. Inwestycja szybko sie zwraca dzieki dostepowi do zlecen przemystu obronnego.

AQAP — standardy jakosciowe NATO

Allied Quality Assurance Publications (AQAP) to specyficzne dla NATO standardy jakosciowe, ktore wykraczajg
poza ISO 9001. Nadzorujg je krajowe organy kontroli jakosci — w Niemczech wojskowe organy kontroli jakosci
Bundeswehry (Gulteprufstellen, GUPrSt) podlegajgce BAAINBw. Zgodnos¢ z AQAP nie jest odrebng certyfikacja,
lecz jest wymagana w ramach udzielenia zaméwienia i weryfikowana przez GuPrSt.

o AQAP 2110: wymagania zapewnienia jakosci dla projektowania, rozwoju i produkcji — najszerszy poziom

°* AQAP 2120: wymagania zapewnienia jakosci dla produkcji — gdy dostawca nie odpowiada za wiasny projekt

°* AQAP 2130: wymagania zapewnienia jakosci dla badan i kontroli koncowej — wymaganie minimalne
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AQAP 2310: wymagania NATO dotyczgce zapewnienia jakosci w rozwoju oprogramowania

e Government Quality Assurance (GQA): panstwowa kontrola jakosci prowadzona przez organ kontroli jakosci
— zamawiajgcy ma prawo wstepu do zaktadu

Wskazoéwka: Praktyka: wspotpraca z organem kontroli jako$ci — Organ kontroli jakosci (GUPrSt) nie jest
przeciwnikiem, lecz partnerem. Przy zamowieniach z wymaganiem AQAP wiasciwa GUPrSt zgtasza sie do
dostawcy i uzgadnia termin audytu. Prosimy sie przygotowac, uzupetniajgc Panstwa dokumentacje ISO 9001 o
wymagania specyficzne dla AQAP: zarzadzanie konfiguracja, badanie pierwszej probki (FAl wedtug AS9102)
oraz rozszerzone protokoty badan.

Ochrona informaciji niejawnych i postepowanie sprawdzajace

Nie kazde zamdwienie obronne wymaga ochrony informacji niejawnych — ale wiele z nich tak. Gdy tylko
dostawca uzyskuje dostep do informaciji niejawnych (VS), musi przystgpi¢ do procedury poswiadczenia
bezpieczenstwa. Za ochrone informaciji niejawnych w gospodarce odpowiada niemieckie Federalne
Ministerstwo Gospodarki i Energii (BMWE, do 2025 r. BMWK). Postepowanie sprawdzajgce dotyczy zaréwno
przedsiebiorstwa, jak i poszczegdlnych pracownikow.

e V/S-NfD (tylko do uzytku stuzbowego): najnizsza klauzula, wymaga decyzji o dopuszczeniu do informacji
niejawnych i wewnetrznej instrukcji VS w przedsiebiorstwie

e V/S-Vertraulich (poufne): wymaga postepowania sprawdzajgcego U1 wobec zaangazowanych pracownikow
® VS-Geheim (tajne): wymaga rozszerzonego postepowania sprawdzajgcego U2, obejmujgcego wywiad
Srodowiskowy

e Klauzule NATO: NATO RESTRICTED, NATO CONFIDENTIAL, NATO SECRET — wymagajg dodatkowej
umowy o ochronie informacji niejawnych NATO

e Facility Security Clearance: samo przedsiebiorstwo musi uzyska¢ $wiadectwo bezpieczenstwa
przemystowego od BMWE

Wskazowka: Czynnik czasu w procedurze poswiadczenia bezpieczenstwa — Pierwsze przeprowadzenie
procedury po$wiadczenia bezpieczenstwa trwa od 6 do 18 miesiecy. Postepowanie sprawdzajgce wobec
poszczegdlnych pracownikéw (U1) trwa od 3 do 6 miesiecy, U2 moze zajgé od 6 do 12 miesiecy. Prosimy
uwzglednic ten okres wyprzedzenia przy nawigzywaniu wspotpracy — zamdwienia wymagajgcego ochrony
informacji niejawnych nie mozna przyjg¢ w krétkim terminie, jezeli procedura nie zostata jeszcze zakonczona.

Kontrola eksportu i produkty podwdjnego zastosowania

Réwniez jako dostawca komponentow lub materiatdw mozna podlegaé kontroli eksportu. Ramy krajowe tworzg
AuRenwirtschaftsgesetz (AWG, ustawa o obrocie gospodarczym z zagranicg), AuRenwirtschaftsverordnung
(AWV, rozporzadzenie wykonawcze) oraz Kriegswaffenkontrollgesetz (KrWaffKontrG, ustawa o kontroli broni
wojennej). Na poziomie UE wywdz produktéw podwoéjnego zastosowania reguluje rozporzadzenie (UE)
2021/821. Dostawcy muszg sprawdzi¢, czy ich produkty znajdujg sie na listach kontrolnych lub czy podlegajg
ograniczeniom eksportowym w ramach wyrobu koncowego klienta.

e Niemiecka lista towaréw objetych kontrolg wywozu (AWYV, zatgcznik AL): krajowa lista towaréw
wymagajgcych zezwolenia — obejmuje takze materiaty wysokotemperaturowe i ceramike

® Unijna lista produktéw podwdjnego zastosowania (zatgcznik | do rozporzgdzenia 2021/821):
zharmonizowana w catej UE lista towardw z technicznymi warto$ciami progowymi

e Lista broni wojennej (zatgcznik do KrWaffKontrG): bron wojenna i jej istotne czesci sktadowe — najwyzszy
poziom wymogoéw zezwoleniowych

e Klauzula catch-all: rowniez towary nieujete na listach mogg wymagac zezwolenia, jezeli uzytkownik lub
przeznaczenie sg krytyczne

e |nternal Compliance Programme (ICP): wewnetrzna organizacja przedsiebiorstwa zapewniajgca
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przestrzeganie przepisow kontroli eksportu

Wskazéwka: Przyktad z praktyki: materiaty ogniotrwate a kontrola eksportu — Okreslone rodzaje ceramiki
wysokowydajnej, kompozytow z widkna weglowego i gatunkoéw grafitu sg ujete na unijnej liscie produktow
podwdjnego zastosowania. Przyktad: ceramika kompozytowa wzmacniana wiéknami o temperaturze
zastosowania powyzej 1 600 °C i gestosci ponizej 2,0 g/cm® wymaga zezwolenia pod pozycjg listy 1C007.
Prosimy sprawdzi¢ Panstwa asortyment pod katem technicznych wartosci progowych — w razie watpliwosci
doradza BAFA (Bundesamt fur Wirtschaft und Ausfuhrkontrolle, niemiecki Federalny Urzad Gospodarki i Kontroli
Eksportu).

Dokumentacja i obowigzki dowodowe

Wymagania dokumentacyjne w przemysle obronnym wykraczajg daleko poza standardy przyjete w przemysle
cywilnym. Kazdy materiat, kazda partia i kazdy krok procesu muszg by¢ udokumentowane bez luk i mozliwe do
przesledzenia przez caty okres zycia wyrobu koncowego — w przypadku systeméw uzbrojenia czesto przez 30
do 50 lat.

¢ Swiadectwa odbioru wedtug DIN EN 10204 typ 3.1 lub 3.2: sktad materiatu, wtasciwosci mechaniczne, wyniki
badan

® Raport z badania pierwszej probki (EMPB) wedtug AS9102 / VDA: petny pomiar i dokumentacja pierwszej
czesci produkceyjnej

¢ Sledzenie partii: od dostawcy surowca po miejsce zabudowy w wyrobie koncowym — bez zadnych luk

® Zarzadzanie odchyleniami: kazde odchylenie od specyfikacji musi zosta¢ udokumentowane, ocenione i
zatwierdzone przez zamawiajgcego

e QOkresy przechowywania: co najmniej 10 lat, przy systemach uzbrojenia czesto przez caty okres uzytkowania
(ponad 30 lat)

Normy i przepisy
1ISO 9001:2015

System zarzadzania jako$cig — wymagania (Certyfikacja podstawowa, wymaganie minimalne dla wszystkich
dostawcow przemystu obronnego)

AQAP 2110
NATO QA Requirements for Design, Development and Production (Obowigzkowa przy bezposrednich zamoéwieniach
Bundeswehry lub partnerow NATO)

AQAP 2120

NATO QA Requirements for Production (Dla zaktadéw wytgcznie produkcyjnych, bez wtasnej odpowiedzialnosci
projektowej)

AS9100D

System zarzgdzania jakoscig dla przemystu lotniczego, kosmicznego i obronnego (Istotna przy dostawach do sektora
lotniczego i kosmicznego)

sUG

Sicherheitstberprifungsgesetz (niemiecka ustawa o postepowaniach sprawdzajgcych) (Podstawa prawna
postepowan sprawdzajgcych U1/02 wobec pracownikdw)

AWG/AWV
AuBenwirtschaftsgesetz i AulRenwirtschaftsverordnung (niemiecka ustawa i rozporzgdzenie o obrocie gospodarczym z
zagranicg) (Krajowa podstawa prawna kontroli eksportu)
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Czesto zadawane pytania

Czy jako maly dostawca naprawde potrzebuje certyfikacji AQAP?

AQAP nie jest formalng certyfikacja, lecz wymaganiem okreslanym w umowie. Potrzebujg Panstwo systemu
zarzgdzania jakoscig certyfikowanego wedtug ISO 9001 jako podstawy oraz muszg Panstwo spetni¢ dodatkowe
wymagania specyficzne dla AQAP. Organ kontroli jakosci weryfikuje zgodnos¢ w ramach realizacji zamdéwienia.
Na start jako dostawca Tier 3 czesto wystarcza ISO 9001 — wymagania AQAP buduje sie nastepnie stopniowo.

Jak dlugo trwa uzyskanie wszystkich certyfikatow?

ISO 9001: 6—12 miesiecy. Procedura poswiadczenia bezpieczenstwa: 6—18 miesiecy. Postepowanie
sprawdzajgce wobec pracownikow: 3—12 miesiecy. Lacznie nalezy zaplanowac¢ od 12 do 24 miesiecy na petne
zbudowanie kwalifikacji dostawcy. Prosimy zacza¢ od ISO 9001 i réwnolegle uruchomié procedure
poswiadczenia bezpieczenstwa.

lle kosztuje zbudowanie struktury compliance?

Koszty roznig sie w zaleznosci od sytuacji wyjsciowej. Dla Sredniego przedsiebiorstwa zatrudniajgcego 50-100
pracownikow: wdrozenie i certyfikacja ISO 9001 to ok. 15 000—-30 000 euro. Utworzenie struktur ochrony
informacji niejawnych (strefa bezpieczenstwa, zarzadzanie dokumentami): 10 000-50 000 euro. Doradztwo w
zakresie kontroli eksportu i budowa ICP: 5 000—20 000 euro. Koszty biezgce audytow i szkolen: 10 000-20 000
euro rocznie.

Porozmawiajmy o Panstwa projekcie

Odpowiedz w ciggu 24 godzin w dni robocze.

info@sbs-rs.de
+49 89CAIPOMIHe: www.sbs-rs.de/defense-industrie/ratgeber/zertifizierungen-defense-zulieferer
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