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Odporne tancuchy dostaw w przemysle obronnym

Forward manufacturing, decentralizacja i odpornos$c¢ tancuchéw dostaw: dlaczego przemyst obronny
na nowo przemysliwa swoje struktury dostawcze.

Podatnos¢ globalnych tancuchéw dostaw

Pandemia COVID-19, wojna w Ukrainie i napiecia geopolityczne w regionie Indo-Pacyfiku bezlito$nie obnazyty
podatnos¢ globalnych tancuchéw dostaw. W przemysle obronnym ta podatnos$¢ wazy szczegdlnie mocno: gdy

krytyczne materiaty lub komponenty sg niedostepne, systemdw uzbrojenia nie mozna produkowac, serwisowaé
ani naprawia¢ — z bezposrednimi konsekwencjami dla zdolnosci obronnych.

® Zaleznos¢ surowcowa: metale ziem rzadkich (Chiny), tytan (Rosja/Ukraina), wolfram (Chiny) — materiaty
strategiczne o skoncentrowanych tancuchach dostaw

® Ryzyko jednego zrodia: wiele komponentéw obronnych ma tylko jednego kwalifikowanego dostawce — jego
wypadniecie zatrzymuje produkcije

® Problematyka just-in-time: produkcja lean nie sprawdza sie w warunkach wojennych — gromadzenie
zapasow znéw nabiera znaczenia strategicznego

® Ryzyka geopolityczne: embarga handlowe, ograniczenia eksportowe i blokady technologiczne mogg
przerwac tancuchy dostaw z dnia na dzien

® Ryzyka cybernetyczne: ataki na systemy informatyczne dostawcéw moga sparalizowac caty tancuch wartosci

Wskazéwka: Studium przypadku: kryzys tytanowy — Europejski przemyst lotniczy i kosmiczny do 2022 roku
pozyskiwat znaczng czesc¢ tytanu z Rosji (VSMPO-AVISMA). Sankcje wymusity szybkie przestawienie sie na
alternatywne zrodta — przy wzroscie cen o ponad 40 % i wielomiesiecznych opdznieniach dostaw. Przemyst
obronny zareagowat programami gromadzenia zapaséw i kwalifikacjg nowych dostawcow w Japonii, USA i
Kazachstanie.

Forward manufacturing i decentralizacja

Forward manufacturing — przenoszenie mocy produkcyjnych blizej miejsca uzycia — to centralna koncepcja
nowego planowania obronnego NATO. Zamiast wytwarza¢ wszystkie systemy uzbrojenia w kilku centralnych
zakfadach i transportowac je dtugimi tancuchami logistycznymi, bezpieczenstwo zaopatrzenia majg zwiekszyc¢
regionalne centra produkgcji i remontéw. Dla wyspecjalizowanych dostawcoéw, takich jak firmy z branzy
ogniotrwatej, otwiera to nowe modele biznesowe.

® Regionalne centra remontowe: Bundeswehra planuje maintenance huby w poblizu miejsc stacjonowania —
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krotkie drogi, szybka naprawa

e NATO Forward Deployed Manufacturing: moce produkcyjne na wschodniej flance (kraje battyckie, Polska,
Rumunia) dla szybkiego uzupetniania zaopatrzenia

® Mobilne zespoty naprawcze: wyspecjalizowane zespoty prowadzgce remonty w terenie — takze w zakresie
komponentéw wysokotemperaturowych

e Dual sourcing: systematyczna kwalifikacja co najmniej dwdch dostawcow dla kazdego krytycznego
komponentu

® Reshoring: przenoszenie produkcji z powrotem do Europy — zwtaszcza w przypadku materiatéw i
komponentéw krytycznych dla bezpieczenstwa

Wskazéwka: Szansa dla firm $redniej wielkosci — Forward manufacturing i decentralizacja sprzyjajg srednim
przedsiebiorstwom o obecnosci regionalnej. Specjalista od techniki ogniotrwatej z lokalizacjg w potudniowych
Niemczech moze obstugiwac regionalne centra remontowe szybciej i elastyczniej niz miedzynarodowy koncern.
Elastycznosé, krotkie sciezki decyzyjne i wiedza techniczna to przewagi konkurencyjne firm sredniej wielkosci.

Gromadzenie zapasow i rezerwa strategiczna

Powrét do obrony kraju i obrony sojuszniczej ponownie umiescit kwestie zapaséw w agendzie. Amunicja, czesci
zamienne i materiaty krytyczne muszg by¢ gromadzone w wystarczajgcych ilosciach, aby w razie konfliktu nie
zaleze¢ od sprawnie dziatajgcych tancuchéw dostaw. Dla dostawcdéw oznacza to dtugoterminowe umowy
ramowe z gwarantowanymi wolumenami odbioru — atrakcyjny model biznesowy.

e Zapasy amunicji: NATO znacznie podniosto swoje cele w zakresie zapasow — z 30 do ponad 60 dni zapasu
bojowego

® Pule czesci zamiennych: centralne i zdecentralizowane magazyny krytycznych czesci zamiennych — takze
komponentéw piecéw i systemoéw energetycznych

®* Umowy ramowe: dtugoterminowe porozumienia dostawcze (5—10 lat) z gwarantowanymi ilosciami
minimalnymi i maksymalnymi

® Plany awaryjnego zwiekszenia produkcji: dostawcy musza wykazagé, ze w sytuacji kryzysowej potrafig
szybko zwiekszy¢ skale produkcji

e Strategiczna rezerwa surowcowa: gromadzenie tytanu, wolframu, metali ziem rzadkich i innych materiatow
krytycznych

Zalecenia praktyczne dla dostawcéw

Nowe ukierunkowanie obronnych tancuchéw dostaw oferuje srednim dostawcom konkretne opcje dziatania. Kto
pozycjonuje sie strategicznie juz teraz, moze dtugofalowo skorzysta¢ na zmianach strukturalnych.

® Analiza tancucha dostaw: identyfikacja wtasnych zaleznosci — surowce, potprodukty, logistyka.
Przygotowanie dokumentacji tancucha dostaw dla klientéw z sektora obronnego

e Oferowanie dual sourcingu: pozycjonowanie sie jako alternatywa dla istniejgcych dostawcow
jednozrodiowych — aktywne oferowanie kwalifikacji

® Budowa mocy magazynowych: sygnalizowanie gotowosci do magazynowania materiatéw krytycznych —
oferowanie magazynowania jako ustugi

e QOpracowanie planu awaryjnego zwiekszenia produkcji: udokumentowanie, w jaki sposob produkcje mozna w
sytuacji kryzysowej szybko podwoi¢ lub potroi¢

® Cyberbezpieczenstwo: wdrozenie standardéw bezpieczenstwa IT (co najmniej ISO 27001) — klienci z
sektora obronnego coraz czesciej sprawdzajg cyberbezpieczenstwo swoich dostawcow

Wskazoéwka: Quick win: przejrzystos¢ tancucha dostaw — Prosimy sporzadzi¢ udokumentowany przeglad
wiasnego tancucha dostaw: skad pochodzg Panstwa surowce? Czy istniejg zaleznosci od pojedynczych zrodet?
Na jak diugo wystarczg Panstwa zapasy magazynowe? Kupcy z sektora obronnego pytajg doktadnie o te
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informacje. Kto potrafi przedstawic je proaktywnie, zyskuje przewage konkurencyjnag.

Czesto zadawane pytania

Czy jako dostawca musze zbudowac¢ wtasne zapasy?

Nie jest to bezwzglednie konieczne, ale gotowos$¢ do tego stanowi przewage konkurencyjng. Wiele obronnych
uméw ramowych zawiera klauzule o minimalnych zapasach. Koszty magazynowania sg z reguty pokrywane w
cenie umownej. Dla przedsiebiorstwa z branzy ogniotrwatej mogtoby to oznacza¢ utrzymywanie zapasu
materiatéw krytycznych (masy korundowe, ksztattki specjalne) na 3—6 miesiecy produkgiji.

Czym jest plan awaryjnego zwiekszenia produkcji?

Plan awaryjnego zwiekszenia produkcji dokumentuje, w jaki sposob przedsiebiorstwo moze w sytuac;ji
kryzysowej szybko zwiekszy¢ produkcje: dodatkowe zmiany, moce rezerwowe, wstepnie zakwalifikowani
pracownicy tymczasowi, dostep do rezerw surowcowych. Klienci z sektora obronnego oczekujg takiego planu
jako elementu kwalifikacji dostawcy. Musi on by¢ realistyczny i wykonalny — sama deklaracja intencji nie
wystarczy.

Jakich standardéw cyberbezpieczenstwa oczekuje sie od dostawcow przemystu obronnego?
Co najmniej wdrozenia BSI IT-Grundschutz lub ISO 27001. Dla dostawcéw z dostepem do informacji
niejawnych obowigzujg dodatkowo wytyczne BSI dotyczgce IT dla informacji niejawnych (VS-IT). USA
wymagajg od swoich dostawcéw CMMC (Cybersecurity Maturity Model Certification) — istotne dla firm
dostarczajgcych do programoéw amerykanskich.

Porozmawiajmy o Panstwa projekcie

Odpowiedz w ciggu 24 godzin w dni robocze.
info@sbs-rs.de

+49 89 541 880tdPBnline: www.sbs-rs.de/defense-industrie/ratgeber/resiliente-lieferketten-defense
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