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GUIA DEFENSA - 10 MIN

Certificaciones para proveedores de defensa

ISO 9001, AQAP, proteccién de informacion clasificada y control de exportaciones: qué
certificaciones y autorizaciones necesitan los proveedores de la industria de defensa.

ISO 9001 como cualificacion basica

La certificacion 1ISO 9001 es la base imprescindible para cualquier proveedor que quiera entrar en la industria
de defensa. Sin un sistema de gestion de la calidad (SGC) certificado, la inclusion en los paneles de
proveedores de los grandes grupos de defensa esta practicamente descartada. La norma exige un enfoque
basado en procesos, una planificacion basada en riesgos y la mejora continua, principios que tienen un peso
especial en la industria de defensa, critica para la seguridad.

® Procesos documentados: todos los procesos relevantes para la calidad deben estar descritos, implantados y
ser demostrables

® Gestidn de riesgos: identificacion y evaluacion sistematicas de los riesgos en la cadena de suministro y en la
produccion

® Evaluacion de proveedores: los propios proveedores deben ser evaluados y supervisados, sin que la
cadena se interrumpa

e Control de los equipos de medicion: todos los equipos de ensayo y medicidon deben estar calibrados y
documentados con trazabilidad

® Revisién por la direccion: evaluacion periodica del SGC por parte de la direccion

Nota: Plazos y costes — La implantacion de un SGC segun ISO 9001 lleva normalmente entre 6 y 12 meses
en una empresa mediana. Los costes de certificacion oscilan entre 5000 y 15 000 euros, segun el tamafo de la
empresa y el organismo de certificacion. Las auditorias anuales de seguimiento cuestan entre 3000 y

6000 euros aproximadamente. La inversion se amortiza rapidamente gracias al acceso a pedidos de la industria
de defensa.

AQAP: normas de calidad de la OTAN

Las Allied Quality Assurance Publications (AQAP) son las normas de calidad especificas de la OTAN que van
mas alla de la ISO 9001. Las supervisan los servicios nacionales de inspeccion de calidad; en Alemania, los
servicios de inspeccion de calidad de la Bundeswehr (GiiPrSt) dependientes de la BAAINBw (Oficina Federal
alemana de Equipamiento, Tecnologias de la Informacion y Apoyo en Servicio de la Bundeswehr). La
conformidad AQAP no es una certificacion independiente, sino que se exige en el marco de la adjudicacion del
contrato y la verifica el GUPrSt.
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AQAP 2110: requisitos de aseguramiento de la calidad para disefio, desarrollo y produccion, el nivel mas
completo

® AQAP 2120: requisitos de aseguramiento de la calidad para la produccion, cuando no se asume la
responsabilidad de un disefio propio

°* AQAP 2130: requisitos de aseguramiento de la calidad para inspeccion y control final, el requisito minimo
o AQAP 2310: requisitos de la OTAN para el aseguramiento de la calidad en el desarrollo de software

® Government Quality Assurance (GQA): inspeccion estatal de la calidad por parte del servicio de inspeccion;
el cliente tiene derecho de acceso a la empresa

Nota: En la practica: colaboracion con el servicio de inspeccion de calidad — El servicio de inspeccion de
calidad (GUPrSt) no es un adversario, sino un socio. En los contratos con requisitos AQAP, el GUPrSt
competente se pone en contacto con el proveedor y acuerda una auditoria. Preparese completando su
documentacion ISO 9001 con los requisitos especificos de AQAP: gestidn de la configuracion, inspeccion de
primera muestra (FAI segun AS9102) y protocolos de ensayo ampliados.

Proteccion de informacidn clasificada y habilitacién de seguridad

No todos los contratos de defensa exigen proteccion de informacion clasificada, pero muchos si. En cuanto un
proveedor obtiene acceso a informacién clasificada (VS, Verschlusssachen), debe participar en el
procedimiento de proteccion de informacion clasificada. En Alemania, el Bundesministerium fir Wirtschaft und
Energie (BMWE, hasta 2025 BMWK; Ministerio Federal de Economia y Energia) es el organismo competente
para la proteccion de informacion clasificada en las empresas. La habilitacion de seguridad afecta tanto a la
empresa como a determinados empleados.

e VS-NfD (Nur fur den Dienstgebrauch, «solo para uso oficial»): el nivel mas bajo; requiere una resolucién de
proteccion de informacion clasificada y una instruccién interna VS en la empresa

e VS-Vertraulich (confidencial): requiere la habilitacién de seguridad U1 de los empleados afectados

® VS-Geheim (secreto): requiere la habilitacion de seguridad ampliada U2, incluida la consulta al entorno
personal

e (Clasificaciones de la OTAN: NATO RESTRICTED, NATO CONFIDENTIAL, NATO SECRET, requieren
ademas un acuerdo de seguridad de la OTAN

e Facility Security Clearance: la propia empresa debe obtener una habilitaciéon de seguridad del BMWE

Nota: El factor tiempo en el procedimiento de proteccién de informacion clasificada — La primera tramitacion
de un procedimiento de proteccion de informacioén clasificada lleva entre 6 y 18 meses. La habilitacién de
seguridad de cada empleado (U1) tarda entre 3 y 6 meses, y la U2 puede requerir entre 6 y 12 meses. Tenga
en cuenta este plazo previo al iniciar relaciones comerciales: un contrato que requiera proteccion de
informacion clasificada no puede aceptarse a corto plazo si el procedimiento aun no se ha completado.

Control de exportaciones y doble uso

También como proveedor de componentes o materiales se puede estar afectado por el control de
exportaciones. La Aulienwirtschaftsgesetz (AWG, Ley alemana de comercio exterior), la
AuRenwirtschaftsverordnung (AWV, Reglamento aleman de comercio exterior) y la Kriegswaffenkontrollgesetz
(KrWaffKontrG, Ley alemana de control de armas de guerra) constituyen el marco nacional. A nivel de la UE, el
Reglamento (UE) 2021/821 sobre productos de doble uso regula la exportacién de bienes con doble finalidad.
Los proveedores deben comprobar si sus productos figuran en las listas o si, en el producto final del cliente,
estan sujetos a una restriccion a la exportacion.

e Lista de exportacion (AWYV, anexo AL): lista nacional de bienes sujetos a autorizacion; incluye también
materiales de alta temperatura y ceramicas

e |ista de doble uso de la UE (anexo | del Reglamento 2021/821): lista de bienes armonizada a nivel europeo
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con umbrales técnicos

e Lista de armas de guerra (anexo de la KrWaffKontrG): armas de guerra y sus componentes esenciales, el
nivel de autorizacion mas alto

e (Clausula catch-all: también los bienes no incluidos en las listas pueden requerir autorizacion si el usuario o
la finalidad de uso son criticos

® [nternal Compliance Programme (ICP): organizacion interna de la empresa para cumplir la normativa de
control de exportaciones

Nota: Ejemplo practico: materiales refractarios en el control de exportaciones — Determinadas ceramicas de
alto rendimiento, compuestos de fibra de carbono y calidades de grafito figuran en la lista de doble uso de la
UE. Por ejemplo, las ceramicas compuestas reforzadas con fibra con una temperatura de servicio superior a
1600 °C y una densidad inferior a 2,0 g/cm? requieren autorizacion con el niumero de lista 1C007. Revise su
gama de productos segun los umbrales técnicos; en caso de duda, le asesora la BAFA (Bundesamt flr
Wirtschaft und Ausfuhrkontrolle, Oficina Federal alemana de Economia y Control de las Exportaciones).

Documentacion y obligaciones de acreditaciéon

Los requisitos de documentacién en la industria de defensa van mucho mas alla de lo habitual en la industria
civil. Cada material, cada lote y cada paso del proceso deben estar documentados sin lagunas y ser trazables
durante toda la vida util del producto final, que en los sistemas de armas suele ser de 30 a 50 afnos.

e Certificados de inspeccion segun DIN EN 10204 tipo 3.1 o0 3.2: composicion del material, valores mecanicos
caracteristicos, resultados de ensayo

® |nforme de inspeccion de primera muestra segun AS9102 / VDA: medicion y documentacion completas de la
primera pieza de produccion

® Trazabilidad de lotes: desde el proveedor de materia prima hasta el punto de montaje en el producto final,
sin lagunas

e (Gestion de desviaciones: toda desviacién de la especificacion debe documentarse, evaluarse y ser
aprobada por el cliente

® Plazos de conservacion: al menos 10 afos; en sistemas de armas, a menudo durante toda la vida util (30+
afnos)

Normas y reglamentos

1ISO 9001:2015
Sistemas de gestion de la calidad. Requisitos (Certificacion basica, requisito minimo para todos los proveedores de
defensa)

AQAP 2110
Requisitos de aseguramiento de la calidad de la OTAN para disefio, desarrollo y produccién (Obligatoria en contratos
directos de la Bundeswehr o de socios de la OTAN)

AQAP 2120
Requisitos de aseguramiento de la calidad de la OTAN para la produccion (Para empresas puramente productivas sin
responsabilidad de disefio propio)

AS9100D
SGC para la industria aeronautica, espacial y de defensa (Relevante en el suministro al sector aeroespacial)

sUG
Sicherheitsiiberpriifungsgesetz (Ley alemana de habilitaciones de seguridad) (Base juridica de las habilitaciones U1/
U2 de los empleados)

AWG/AWV
Ley y Reglamento alemanes de comercio exterior (Base juridica nacional del control de exportaciones)
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Preguntas frecuentes

Como pequeio proveedor, ¢ necesito realmente una certificacion AQAP?

AQAP no es una certificacion formal, sino un requisito que se fija en el contrato. Necesita como base un SGC
certificado segun ISO 9001 y debe cumplir los requisitos adicionales especificos de AQAP. El servicio de
inspeccioén de calidad comprueba la conformidad en el marco del contrato. Para empezar como proveedor de
nivel 3 (tier 3) suele bastar la ISO 9001; los requisitos AQAP se van incorporando después de forma progresiva.

¢ Cuanto se tarda en obtener todas las certificaciones?

ISO 9001: 6—12 meses. Procedimiento de proteccién de informacion clasificada: 6—18 meses. Habilitacion de
seguridad de los empleados: 3—12 meses. En total, deberia prever entre 12 y 24 meses para completar la
cualificacion como proveedor. Empiece por la ISO 9001 e inicie en paralelo el procedimiento de proteccion de
informacion clasificada.

¢ Cuanto cuesta crear la estructura de cumplimiento normativo?

Los costes varian segun la situacion de partida. Para una empresa mediana de 50 a 100 empleados:
implantacion y certificacion 1ISO 9001, aprox. 15 000-30 000 euros. Infraestructura de proteccion de informacion
clasificada (zona de seguridad, gestion documental): 10 000-50 000 euros. Asesoramiento en control de
exportaciones y creacion del ICP: 5000—20 000 euros. Costes recurrentes de auditorias y formacion: 10 000—
20 000 euros/ano.

Hablemos de su proyecto

Respuesta en 24 horas en dias laborables.

info@sbs-rs.de

+49 89 15der ¥ 1Afa: www.sbs-rs.de/defense-industrie/ratgeber/zertifizierungen-defense-zulieferer
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