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RADCE DEFENCE - 10 MIN CTENI

Certifikace pro dodavatele obranného priamysiu

ISO 9001, AQAP, bezpecCnostni provérka a kontrola vyvozu: jaké certifikace a povoleni potfebuji
dodavatelé zbrojniho primyslu.

ISO 9001 jako zakladni kvalifikace

Certifikace podle ISO 9001 je nepostradatelnym zakladem pro kazdého dodavatele, ktery chce vstoupit do
obranného priimyslu. Bez certifikovaného systému managementu kvality (QMS) je zafazeni do dodavatelskych
poolu velkych zbrojnich koncern( prakticky vylou¢eno. Norma vyZaduje procesné orientované mysleni,
planovani zaloZzené na rizicich a neustalé zlepSovani — principy, které maji v bezpe€nostné kritickém obranném
primyslu obzvlastni vahu.

® Dokumentované procesy: vSechny postupy relevantni pro kvalitu musi byt popsany, zavedeny a prokazatelné
¢ Rizeni rizik: systematicka identifikace a hodnoceni rizik v dodavatelském fetézci a ve vyrobé

® Hodnoceni dodavatel(: vlastni dodavatelé musi byt hodnoceni a sledovani — fetézec nesmi byt prerusen

¢ Rizeni méfidel: vSechny zkudebni a méfici prosttedky musi byt kalibrovany a dokumentovany s navaznosti
na etalony

® Pfezkoumani vedenim: pravidelné hodnoceni QMS vedenim spolecnosti
Poznamka: Casova naroénost a naklady — Zavedeni QMS podle ISO 9001 trva u stfedné velkého podniku
obvykle 6 az 12 mésicu. Naklady na certifikaci se pohybuji mezi 5 000 a 15 000 eur podle velikosti spole¢nosti a

certifikacniho organu. Ro¢ni dozorové audity stoji pfiblizné 3 000 az 6 000 eur. Investice se diky pfistupu k
zakazkam obranného pramyslu rychle vrati.

AQAP — standardy kvality NATO

Allied Quality Assurance Publications (AQAP) jsou standardy kvality specifické pro NATO, které jdou nad ramec
ISO 9001. DohliZeji na né narodni organy pro ovéfovani jakosti — v Némecku vojenské organy pro ovérovani
jakosti Bundeswehru (Giiteprifstellen, GUPrSt) spadajici pod BAAINBw. Shoda s AQAP neni samostatnou
certifikaci, nybrz je vyzadovana v ramci zadani zakazky a ovéfovana organem GUPrSt.

°* AQAP 2110: pozadavky na zajisténi kvality pro navrh, vyvoj a vyrobu — nejkomplexnéjsi stupen

® AQAP 2120: pozadavky na zajisténi kvality pro vyrobu — pokud dodavatel neodpovida za vlastni navrh

® AQAP 2130: pozadavky na zajisténi kvality pro zkouseni a vystupni kontrolu — minimalni pozadavek

® AQAP 2310: pozadavky NATO na zajisténi kvality vyvoje softwaru
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Government Quality Assurance (GQA): statni ovéfovani jakosti organem GUPrSt — zadavatel ma pravo
pfistupu do provozu

Poznamka: Praxe: spoluprace s organem pro ovéfovani jakosti — Organ pro ovéfovani jakosti (GUPrSt) neni
protivnik, ale partner. U zakazek s pozadavkem AQAP se pfislusny GuUPrSt sam ozve dodavateli a domluvi
audit. Pfipravte se tim, Ze svou dokumentaci podle ISO 9001 doplnite o specifické pozadavky AQAP:
management konfigurace, kontrolu prvniho vzorku (FAI podle AS9102) a rozSifené zkuSebni protokoly.

Ochrana utajovanych informaci a bezpe€nostni provérka

Ne kazda zakazka v obranném primyslu vyzaduje ochranu utajovanych informaci — mnohé ji v§ak vyzaduiji.
Jakmile dodavatel ziska pfistup k utajovanym skute¢nostem (Verschlusssachen, VS), musi se zuc¢astnit fizeni o
ochrané utajovanych informaci. Za ochranu utajovanych informaci v hospodarské sféfe odpovida
Bundesministerium fir Wirtschaft und Energie (BMWE, do roku 2025 BMWK). Bezpec€nostni provérka se tyka
jak spole¢nosti, tak jednotlivych zaméstnancu.

® VS-NfD (pouze pro sluZzebni potfebu): nejnizsi stuperi, vyZaduje rozhodnuti o ochrané utajovanych informaci
a interni smérnici VS ve spolecnosti

e VS-Vertraulich (diivérné): vyzaduje bezpe&nostni provérku U1 dotéenych zaméstnanct

® VS-Geheim (tajné): vyZaduje rozsifenou bezpecnostni provérku U2 vEetné dotazovani v okoli provéfované
osoby

e Stupné utajeni NATO: NATO RESTRICTED, NATO CONFIDENTIAL, NATO SECRET — vyzaduji
dodate¢nou dohodu o ochrané utajovanych informaci NATO

e Facility Security Clearance: samotna spolecnost musi ziskat bezpecnostni rozhodnuti od BMWE

Poznamka: Casovy faktor fizeni o ochrané utajovanych informaci — Prvni provedeni Fizeni o ochrané
utajovanych informaci trva 6 az 18 mésicl. Bezpecnostni provérka jednotlivych zaméstnancu (U1) trva 3 az 6
mésicl, U2 si miZe vyzadat 6 az 12 mésicul. Poditejte s timto pfedstihem jiz pfi navazovani obchodnich vztaht
— zakazku vyzadujici ochranu utajovanych informaci nelze pfijmout kratkodobé&, pokud Fizeni dosud nebylo
dokoncgeno.

Kontrola vyvozu a zbozi dvojiho uziti

| jako dodavatel komponent nebo materiall se vas muze kontrola vyvozu tykat. Narodni ramec tvori
AuBenwirtschaftsgesetz (AWG, némecky zékon o zahrani¢nim obchodu), AuRenwirtschaftsverordnung (AWYV,
provadéci nafizeni k nému) a Kriegswaffenkontrollgesetz (KrWaffKontrG, zéakon o kontrole vale&nych zbrani).
Na urovni EU upravuje vyvoz zbozi dvojiho uziti nafizeni (EU) 2021/821. Dodavatelé musi provéfit, zda jsou
jejich produkty uvedeny na kontrolnich seznamech nebo zda podléhaji vyvoznim omezenim v rdmci kone¢ného
produktu zakaznika.

e Vyvozni seznam (pfiloha AL k AWV): narodni seznam zbozi podléhajiciho povoleni — obsahuje i
vysokoteplotni materialy a keramiky

e Seznam EU pro zbozi dvojiho uziti (pfiloha | nafizeni 2021/821): celoevropsky harmonizovany seznam zbozi
s technickymi prahovymi hodnotami

e Seznam valecnych zbrani (pfiloha ke KrWaffKontrG): valecné zbrané a jejich podstatné soucasti — nejvyssi
stupen povolovaci povinnosti

e Dolozka catch-all: povoleni miize byt nutné i pro nezafazené zbozi, pokud je kriticky uzivatel nebo ucel
pouziti

¢ Internal Compliance Programme (ICP): vnitropodnikova organizace pro dodrzovani predpist kontroly vyvozu

Poznamka: Priklad z praxe: zaruvzdorné materialy v kontrole vyvozu — Urcité vysoce vykonné keramiky,

kompozity s uhlikovymi vlakny a kvality grafitu jsou zahrnuty v seznamu EU pro zbozi dvojiho uziti. PFiklad:
vlaknové kompozitni keramiky s provozni teplotou nad 1 600 °C a hustotou pod 2,0 g/cm?® podléhaji povoleni
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pod polozkou 1C007. Provéfte své produktové portfolio podle technickych prahovych hodnot — v pfipadé
pochybnosti poradi BAFA (Bundesamt fiir Wirtschaft und Ausfuhrkontrolle, spolkovy Ufad pro hospodafrstvi a
kontrolu vyvozu).

Dokumentace a povinnosti prokazovani

Pozadavky na dokumentaci v obranném priimyslu jdou daleko nad ramec toho, co je obvyklé v civilnim
pramyslu. Kazdy material, kazda Sarze a kazdy procesni krok musi byt souvisle zdokumentovany a
sledovatelné po celou dobu zivotnosti kone¢ného produktu — u zbranovych systému ¢asto 30 az 50 let.

® Inspekeni certifikaty podle DIN EN 10204 typ 3.1 nebo 3.2: slozeni materialu, mechanické charakteristiky,
vysledky zkousek

® Protokol o kontrole prvniho vzorku (EMPB) podle AS9102 / VDA: kompletni proméreni a dokumentace
prvniho vyrobniho dilu

e Sledovani Sarzi: od dodavatele suroviny az po misto zabudovani v kone¢ném produktu — bez jakychkoli
mezer

¢ Rizeni odchylek: kazda odchylka od specifikace musi byt zdokumentovana, vyhodnocena a schvélena
zadavatelem

e | haty archivace: minimalné 10 let, u zbrariovych systémU ¢asto po celou dobu pouzivani (30+ let)

Normy a predpisy
1ISO 9001:2015

Systém managementu kvality — pozadavky (Zakladni certifikace, minimalni pozadavek pro vSechny dodavatele
obranného pramyslu)

AQAP 2110
NATO QA Requirements for Design, Development and Production (Povinné u pfimych zakazek od Bundeswehru nebo

partnerd NATO)

AQAP 2120

NATO QA Requirements for Production (Pro Cisté vyrobni podniky bez vlastni odpovédnosti za navrh)
AS9100D

QMS pro letecky, kosmicky a obranny primysl (Relevantni pfi dodavkach do leteckého a kosmického sektoru)
sUG

Sicherheitstuberpriufungsgesetz (némecky zakon o bezpecnostnich provérkach) (Pravni zaklad pro provérky
zaméstnanct stupné U1/02)

AWG/AWV
AuRenwirtschaftsgesetz a AuRenwirtschaftsverordnung (némecky zakon o zahrani¢nim obchodu a provadéci
nafizeni) (Narodni pravni zaklad pro kontrolu vyvozu)

Casté dotazy

Potrebuji jako maly dodavatel skutecné certifikaci AQAP?

AQAP neni formalni certifikaci, nybrz pozadavkem, ktery se stanovuje ve smlouvé. Jako zaklad potfebujete
QMS certifikovany podle ISO 9001 a musite splnit dodateéné pozadavky specifické pro AQAP. Shodu provéfuje
organ pro ovéfovani jakosti v ramci zakazky. Pro vstup jako dodavatel urovné Tier 3 €asto postaci ISO 9001 —
pozadavky AQAP se pak buduji postupné.

Jak dlouho trva ziskani vSech certifikaci?

ISO 9001: 6-12 mésicul. Rizeni o ochrané utajovanych informaci: 6-18 mésict. Bezpe&nostni provérka
zameéstnancu: 3—12 mésicu. Celkové byste méli na Uplné vybudovani dodavatelské kvalifikace pocitat s 12 az
24 mésici. Zacnéte s ISO 9001 a fizeni o ochrané utajovanych informaci spustte soubézné.
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Kolik stoji vybudovani compliance struktury?

Naklady se liSi podle vychoziho stavu. Pro stfedné velkou firmu s 50-100 zaméstnanci: zavedeni a certifikace
ISO 9001 cca 15 000-30 000 eur. Zfizeni ochrany utajovanych informaci (bezpe¢nostni zéna, sprava
dokumentt): 10 000-50 000 eur. Poradenstvi v oblasti kontroly vyvozu a vybudovani ICP: 5 000-20 000 eur.
Pribézné naklady na audity a Skoleni: 10 000—20 000 eur ro¢né.

Promluvme si o vasem projektu

Odpovéd do 24 hodin v pracovnich dnech.
info@sbs-rs.de

+49 89 5giS66miHe: www.sbs-rs.de/defense-industrie/ratgeber/zertifizierungen-defense-zulieferer
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