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Odolné dodavatelské retézce v obranném priamyslu

Forward manufacturing, decentralizace a odolnost dodavatelskych Fetézcu: pro¢ obranny primysl
pfehodnocuje své dodavatelské struktury.

Zranitelnost globalnich dodavatelskych retézci

Pandemie COVID-19, valka na Ukrajiné a geopolitické napéti v indo-pacifickém prostoru nemilosrdné odhalily
zranitelnost globalnich dodavatelskych fetézcud. V obranném primyslu vazi tato zranitelnost obzvlasté tézce:
nejsou-li kritické materialy nebo komponenty k dispozici, nelze zbrafiové systémy vyrabét, udrzovat ani
opravovat — s bezprostfednimi dusledky pro obranyschopnost.

e Zavislost na surovinach: vzacné zeminy (Cina), titan (Rusko/Ukrajina), wolfram (Cina) — strategické
materialy s koncentrovanymi dodavatelskymi fetézci

e Rizika jediného zdroje: mnoho komponent v obranném priimyslu ma jen jednoho kvalifikovaného dodavatele
— pokud vypadne, vyroba se zastavi

® Problematika just-in-time: §tihla vyroba za vale¢nych podminek nefunguje — vytvareni zasob je opét
strategicky dulezité

e Geopoliticka rizika: obchodni embarga, vyvozni restrikce a technologické blokady mohou dodavatelské
fetézce prerusit ze dne na den

e Kyberneticka rizika: utoky na IT systémy dodavateld mohou ochromit cely hodnotovy fetézec

Poznamka: Pripadova studie: titanova krize — Evropsky letecky a kosmicky prumysl odebiral do roku 2022
podstatnou ¢ast titanu z Ruska (VSMPO-AVISMA). Sankce si vynutily kratkodoby pfechod na alternativni zdroje
— s narUstem cen o vice nez 40 % a mésicnimi zpozdénimi dodavek. Obranny primysl reagoval programy
tvorby zasob a kvalifikaci novych dodavatell v Japonsku, USA a Kazachstanu.

Forward manufacturing a decentralizace

Forward manufacturing — pfesun vyrobnich kapacit blize k mistu nasazeni — je Ustfednim konceptem nového
obranného planovani NATO. Namisto vyroby vSech zbranovych systému v nékolika centralnich zavodech a
prepravy po dlouhych logistickych fetézcich maji bezpenost zasobovani zvysit regionalni vyrobni a
opravarenska centra. Specializovanym dodavatel(im, jako jsou podniky v oboru zaruvzdornych materiald, to
otevira nové obchodni modely.

® Regionalni opravarenska centra: Bundeswehr planuje maintenance huby v blizkosti mist dislokace — kratké
vzdalenosti, rychla oprava
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NATO Forward Deployed Manufacturing: vyrobni kapacity na vychodnim kfidle (Pobalti, Polsko, Rumunsko)
pro rychlé doplfiovani zasob
® Mobilni opravarenské tymy: specializované tymy provadéjici opravy v poli — i u vysokoteplotnich komponent
e Dual sourcing: systematicka kvalifikace nejméné dvou dodavatell pro kazdou kritickou komponentu

® Reshoring: pfesun vyroby zpét do Evropy — zejména u bezpecnostné kritickych materiald a komponent

Poznamka: PFilezitost pro stifedni podniky — Forward manufacturing a decentralizace zvyhodriuji stfedni
podniky s regionalni pfitomnosti. Specialista na Zaruvzdorné materialy se sidlem v jiznim Némecku muze
regionalni opravarenska centra zasobovat rychleji a pruznéji nez mezinarodni velkokoncern. Flexibilita, kratké
rozhodovaci cesty a technicka expertiza jsou konkurenénimi vyhodami stfednich podnikd.

Tvorba zasob a strategicka rezerva

Navrat k obrané Uzemi a aliance vratil na pofad dne otazku tvorby zdsob. Munice, nahradni dily a kritické
materialy musi byt skladovany v dostate¢ném mnozstvi, aby v pfipadé konfliktu nebylo nutné spoléhat na
funkéni dodavatelské fetézce. Pro dodavatele to znamena dlouhodobé ramcové smlouvy s garantovanymi
odvolavkovymi objemy — atraktivni obchodni model.

e Zasoby munice: NATO své cile v oblasti zasob masivné zvysilo — z 30 na 60+ dni bojové zasoby

® Pooly nahradnich dil(: centralni i decentralni sklady kritickych nahradnich dild — i pro komponenty peci a
energetickych systému

® Ramcové smlouvy: dlouhodobé dodavatelské dohody (5—-10 let) s garantovanym minimalnim a maximalnim
mnozstvim

® Plany nouzového navySeni vyroby: dodavatelé musi prokazat, Ze jsou schopni v krizi kratkodobé navysit
svou vyrobu

e Strategicka surovinova rezerva: zasoby titanu, wolframu, vzacnych zemin a dal$ich kritickych materiald

Doporuceni pro dodavatele

Nové usporadani dodavatelskych fetézcli obranného pramyslu nabizi stfednim dodavatelim konkrétni moznosti
jednani. Kdo se strategicky pozicuje nyni, mize ze strukturalnich zmén dlouhodobé profitovat.

® Analyza dodavatelského fetézce: identifikujte vlastni zavislosti — suroviny, polotovary, logistika. Pfipravte
dokumentaci dodavatelského fetézce pro zakazniky z obranného prdmyslu

® Nabidnéte dual sourcing: pozicujte se jako alternativa ke stavajicim dodavatelim z jediného zdroje —
aktivné nabizejte kvalifikaci

® \/ybudujte skladové kapacity: signalizujte pfipravenost skladovat kritické materialy — nabidnéte skladovani
jako sluzbu

® \/ypracujte plan nouzového navysSeni vyroby: zdokumentujte, jak Ize vyrobu v krizi kratkodobé zdvojnasobit
nebo ztrojnasobit

e Kyberneticka bezpecnost: zavedte standardy IT bezpecnosti (minimalné ISO 27001) — zakaznici z
obranného primyslu kybernetickou bezpeénost svych dodavatelll provérfuji stale castéji

Poznamka: Quick win: transparentnost dodavatelského fetézce — Vytvorte dokumentovany prehled svého
vlastniho dodavatelského fetézce: odkud pochazeji vase suroviny? Existuji zavislosti na jediném zdroji? Na jak
dlouho vystaci vase skladové zasoby? Nakupci v obranném pramyslu se ptaji pfesné na tyto informace. Kdo je
dokaze predlozit proaktivng, ma konkurenéni vyhodu.
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Casté dotazy

Musim si jako dodavatel vybudovat viastni zasoby?

Nutné to neni, ale pfipravenost k tomu je konkurenéni vyhodou. Mnoho ramcovych smluv v obranném priimyslu
obsahuje doloZzky o minimalnich zasobach. Naklady na skladovani jsou zpravidla pokryty smluvni cenou. Pro
podnik v oboru zaruvzdornych materialt by to mohlo znamenat drzet zasoby kritickych materialt (korundové
hmoty, specialni tvarovky) na 3—6 mésicu vyroby.

Co se rozumi planem nouzového navyseni vyroby?

Plan nouzového navySeni vyroby dokumentuje, jak mGze podnik v krizi kratkodobé zvysit svou vyrobu: dalSi
smény, rezervni kapacity, pfedem provéfené agenturni pracovni sily, pfistup k surovinovym rezervam. Zakaznici
z obranného pramyslu tento plan oéekavaji jako soucast kvalifikace dodavatele. Musi byt realisticky a
proveditelny — pouhé prohlaseni o zaméru nestaci.

Jaké standardy kybernetické bezpeénosti se od dodavatelii obranného primyslu oé¢ekavaji?
Minimalné zavedeni BSI IT-Grundschutz (zakladni ochrana IT podle némeckého ufadu BSI) nebo ISO 27001.
Pro dodavatele s pfistupem k utajovanym skute€nostem plati navic smérnice BSI pro IT ve stupni VS. USA
vyzaduji od svych dodavateld CMMC (Cybersecurity Maturity Model Certification) — relevantni pro podniky
dodavajici do americkych programd.

Promluvme si o vasem projektu

Odpovéd do 24 hodin v pracovnich dnech.
info@sbs-rs.de

+49 89 541 968igPBnline: www.sbs-rs.de/defense-industrie/ratgeber/resiliente-lieferketten-defense
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